

[bookmark: _DV_M0]VERWERKERSOVEREENKOMST
TWENTYNICE B.V.

[bookmark: _DV_M1][bookmark: _DV_M2]Ondergetekenden:

[bookmark: _DV_M3]1.	de besloten vennootschap met beperkte aansprakelijkheid TWENTYNICE B.V., statutair gevestigd en kantoorhoudende te (3584 BV) Utrecht aan de Euclideslaan 265 (hierna: “(Verwerker)”), KVK nummer: 34366630, ten deze rechtsgeldig vertegenwoordigd door de heer M. Vonk, in diens hoedanigheid van directeur;

	en

[bookmark: _DV_M4][bookmark: _DV_M5]2.	de besloten vennootschap met beperkte aansprakelijkheid <invullen naam klant> statutair gevestigd en kantoorhoudende te <invullen postcode> <invullen plaats> aan de <invullen adres> (hierna: “Verwerkingsverantwoordelijke”), ten deze rechtsgeldig vertegenwoordigd door <invullen naam>, in diens hoedanigheid van <invullen functie>; 

[bookmark: _DV_M6]
	hierna gezamenlijk aangeduid als “Partijen”;
[bookmark: _DV_M8][bookmark: _DV_M10]
	
[bookmark: _DV_M18][bookmark: _DV_M19]In aanmerking nemende dat:

I. [bookmark: _DV_M20]Partijen een overeenkomst van opdracht hebben gesloten om als consultant te werken aan software systemen waarmee mobiele devices worden beheerd voor Verwerkingsverantwoordelijke door Verwerker (de “Onderliggende opdracht”) en op dit gebied te adviseren;

II. In het kader van de Onderliggende opdracht worden Persoonsgegevens door Verwerkingsverantwoordelijke overgedragen aan en verwerkt door Verwerker;

III. De Persoonsgegevens die door Verwerkingsverantwoordelijke aan Verwerker worden overgedragen staan vermeld in de Bijlage 2 die bij deze Overeenkomst hoort;

IV. In deze Overeenkomst leggen Partijen de wederzijdse rechten en verplichtingen met betrekking tot de verwerking van Persoonsgegevens vast. 



[bookmark: _DV_M35]Komen overeen als volgt:

[bookmark: _DV_M36]Artikel 1 Definities
1.1. [bookmark: _DV_M37]In deze Overeenkomst wordt een aantal begrippen inzake het verwerken van Persoonsgegevens gebruikt. Bij de omschrijving van de begrippen wordt doorgaans gebruik gemaakt van de omschrijving uit de Algemene Verordening Persoonsgegevens. De genoemde begrippen worden in deze Overeenkomst met een hoofdletter geschreven. 

AVG: 	
Algemene Verordening Gegevensbescherming, inclusief de uitvoeringswet van deze verordening. De AVG vervangt de Wet bescherming persoonsgegevens per 25 mei 2018.

Betrokkene:	
Degene op wie een Persoonsgegeven betrekking heeft en van wie de Persoonsgegevens worden verwerkt.

Datalek / Inbreuk in verband met persoonsgegevens:	
Een inbreuk op de beveiliging die per ongeluk of op onrechtmatige wijze leidt tot - of waarbij redelijkerwijs niet uit te sluiten valt dat die kan leiden tot - de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins verwerkte persoonsgegevens.

Derden:
Anderen dan Verwerkingsverantwoordelijke en Verwerker en de medewerkers van Partijen.

Medewerkers: 
Personen die werkzaam zijn bij één van de Partijen, ofwel in dienstbetrekking dan wel tijdelijk ingehuurd.

Meldplicht Datalekken:	
De verplichting tot het melden van Datalekken aan de Autoriteit Persoonsgegevens en (in sommige gevallen) aan Betrokkene(n). 

Onderliggende opdracht:
De opdracht zoals hierboven bedoeld in de overwegingen onder I.

Overeenkomst:		
Deze verwerkersovereenkomst.

Persoonsgegevens: 	
Alle informatie over een geïdentificeerde of identificeerbare natuurlijke persoon („de Betrokkene”) die in het kader van de “Onderliggende opdracht” worden verwerkt; als identificeerbaar wordt beschouwd een natuurlijke persoon die direct of indirect kan worden geïdentificeerd, met name aan de hand van een identificator (een identificator is iets dat wordt gebruikt om een persoon (of object) te herkennen of onderscheiden van anderen)  zoals een naam, een identificatienummer, locatiegegevens, een online identificator of van een of meer elementen die kenmerkend zijn voor de fysieke, fysiologische, genetische, psychische, economische, culturele of sociale identiteit van die natuurlijke persoon. 

Subverwerker:	
Een andere verwerker die door de Verwerker wordt ingezet om ten behoeve van de Verwerkingsverantwoordelijke specifieke verwerkingsactiviteiten te verrichten.

Verwerken / Verwerking:	
Een bewerking of een geheel van bewerkingen met betrekking tot persoonsgegevens of een geheel van persoonsgegevens, al dan niet uitgevoerd via geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan, bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending, verspreiden of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of vernietigen van gegevens.

Verwerker:	
Een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/ dat ten behoeve van de Verwerkingsverantwoordelijke persoonsgegevens verwerkt , zonder aan zijn rechtstreeks gezag te zijn onderworpen. In deze overeenkomst is TwentyNice de Verwerker;

Verwerkingsverantwoordelijke / Verantwoordelijke:	
Een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/dat, alleen of samen met anderen, het doel van en de middelen voor de verwerking van persoonsgegevens vaststelt. In deze Overeenkomst is <invullen naam Opdrachtgever> de Verwerkingsverantwoordelijke. 



 


[bookmark: _DV_M41]
[bookmark: _DV_M42]Artikel 2 Doel, aard, toepasselijkheid en looptijd
2.1	Verwerker verwerkt persoonsgegevens uitsluitend ten behoeve van de overeengekomen dienstverlening op basis van de Onderliggende opdracht, welke opdracht als Bijlage 1 aan deze Overeenkomst is gehecht.    

2.2	De verwerking betreft onder meer de persoonsgegevens die zijn opgenomen in Bijlage 2. 

2.3	De verwerking heeft betrekking op de categorieën betrokken die zijn opgenomen in Bijlage 2. 

2.4	Deze Overeenkomst is van toepassing op iedere Verwerking die door Verwerker wordt gedaan op basis van de Onderliggende opdracht, gegeven door Verwerkingsverantwoordelijke.

2.5	Deze Overeenkomst treedt in werking op de datum waarop de Onderliggende opdracht van kracht wordt en eindigt op het moment dat Verwerker geen Persoonsgegevens meer onder zich heeft die in het kader van de Onderliggende Opdracht voor Verwerkingsverantwoordelijke worden verwerkt. Het is voor beide Partijen niet mogelijk deze Overeenkomst tussentijds op te zeggen. 


[bookmark: _DV_M44]Artikel 3 Verwerking
3.1	Verwerker verwerkt de Persoonsgegevens op de manier die noodzakelijk is voor de uitvoering van de Onderliggende Opdracht. Dit Verwerken doet Verwerker niet langer of uitgebreider dan noodzakelijk voor de uitvoering van deze Onderliggende opdracht. De Verwerking vindt plaats volgens de schriftelijke instructies van Verwerkingsverantwoordelijke, tenzij Verwerker op grond van de wet- of regelgeving verplicht is om anders te handelen. Indien een instructie, naar de mening van Verwerker, een inbreuk maakt op de AVG stelt Verwerker Verwerkingsverantwoordelijke daarvan onmiddellijk in kennis.

3.2	Verwerkingsverantwoordelijke stelt het doel en de middelen van de Verwerking van de Persoonsgegevens duidelijk vast. De Verwerking vindt plaats onder de verantwoordelijkheid van Verwerkingsverantwoordelijke. Verwerker heeft geen zeggenschap over het doel en de middelen van de Verwerking en neemt geen beslissingen over zaken als het gebruik van Persoonsgegevens, de bewaartermijn van de voor Verwerkingsverantwoordelijke verwerkte Persoonsgegevens en het verstrekken van Persoonsgegevens aan Derden. De zeggenschap over de Persoonsgegevens berust nooit bij Verwerker. 

3.3	Verwerkingsverantwoordelijke garandeert dat de opdracht tot Verwerking van Persoonsgegevens in overeenstemming is met alle van toepassing zijnde wet- en regelgeving op het gebied van privacy. Verwerkingsverantwoordelijke vrijwaart Verwerker tegen alle aanspraken van derden welke op enigerlei wijze voortvloeien uit het niet naleven van deze garantie. 

3.4	Verwerkingsverantwoordelijke is verantwoordelijk voor de Verwerking van de Persoonsgegevens in het kader van deze Overeenkomst, alsmede van Persoonsgegevens die door verdere Verwerking van gegevens zijn ontstaan. 

3.5	Verwerker verbindt zich uitsluitend persoonsgegevens te Verwerken ten behoeve van de in deze Overeenkomst genoemde activiteiten. Verwerker garandeert dat zij, zonder uitdrukkelijke en schriftelijke toestemming van Verwerkingsverantwoordelijke, op geen wijze gebruik zal maken van de persoonsgegevens die onder deze Overeenkomst worden Verwerkt, tenzij een op de Verwerker van toepassing zijnde wettelijke bepaling hem tot verwerking verplicht. In dat geval stelt de Verwerker de Verwerkingsverantwoordelijke, voorafgaand aan de Verwerking, in kennis van dat wettelijk voorschrift, tenzij die wetgeving deze kennisgeving om gewichtige redenen van algemeen belang verbiedt. Verwerker zorgt ervoor dat wordt voldaan aan de op haar als Verwerker van toepassing zijnde regelgeving op het gebied van de Verwerking van Persoonsgegevens.

3.6	Als Verwerker een verzoek krijgt om Persoonsgegevens ter beschikking te stellen dan doet Verwerker dit alleen als het verzoek is gedaan door een daartoe bevoegde instantie. Bovendien beoordeelt Verwerker eerst of dat het verzoek bindend is. Als er geen strafrechtelijke of andere juridische belemmeringen zijn, dan stelt Verwerker Verwerkingsverantwoordelijke op de hoogte van het verzoek. Verwerker zal dat op zodanig korte termijn doen, dat het voor Verwerkingsverantwoordelijke mogelijk is om eventuele rechtsmiddelen tegen de verstrekking van de Persoonsgegevens in te stellen. 

3.7	In het kader van de uitvoering van de Onderliggende Opdracht kan de Verwerker aan anderen dan Verwerkingsverantwoordelijke Persoonsgegevens verstrekken. Verwerker zal iedere verstrekking van Persoonsgegevens aan derden aan betrokkenen melden en daarvoor toestemming vragen.  

Artikel 4 Beveiligingsmaatregelen
4.1	Verwerker heeft passende technische en organisatorische maatregelen geïmplementeerd om Persoonsgegevens te beschermen tegen onvoorziene, ongeoorloofde of onwettige vernietiging, verlies, wijzigingen, verstrekking of toegang, en zal deze maatregelen in stand houden. Deze maatregelen zijn opgenomen in Bijlage 3. Verwerker zal deze maatregelen systematisch aanpassen in functie van de ontwikkelingen van de regelgeving, de techniek of andere aspecten. De geïmplementeerde technische en organisatorische maatregelen zullen in elk geval een beschermingsniveau waarborgen dat passend is voor de risico's verbonden aan de Verwerking en de aard van de te beschermen Persoonsgegevens, rekening houdend met de stand van de technologie en de kosten van hun implementatie. 

4.2	Tijdens de duur van deze Overeenkomst zal Verwerker op verzoek van Verwerkingsverantwoordelijke binnen een redelijke termijn een bijgewerkte beschrijving van de geïmplementeerde technische en organisatorische beschermingsmaatregelen bezorgen. 

4.3		Verwerkingsverantwoordelijk is op de hoogte van de door Verwerker getroffen beveiligingsmaatregelen en is van mening dat deze maatregelen een beveiligingsniveau hebben dat past bij de aard van de Persoonsgegevens en de omvang, context, doeleinden en risico’s van de Verwerking. Verwerker informeert Verwerkingsverantwoordelijke als een van de beveiligingsmaatregelen substantieel wijzigt. 

4.4	Als Verwerkingsverantwoordelijke de wijze waarop Verwerker de beveiligingsmaatregelen naleeft wilt laten inspecteren, dan kan hiertoe een verzoek aan Verwerker worden gedaan. Partijen zullen hiervoor een afspraak maken. De kosten van een inspectie zijn voor rekening van Verwerkingsverantwoordelijke. Verwerkingsverantwoordelijke stelt aan Verwerker een kopie van het inspectierapport ter beschikking.

Artikel 5 Vertrouwelijkheid 
5.1	De Medewerkers van Verwerker die betrokken zijn bij de uitvoering van de Overeenkomst zijn gehouden aan een geheimhoudingsplicht. 

Artikel 6 Inschakeling Subverwerker
6.1	Het is Verwerker toegestaan om in het kader van deze Verwerkersovereenkomst en de Overeenkomst gebruik te maken van derden en/of onderaannemers (“Subverwerkers”), zoals opgenomen in Bijlage 4. Indien Verwerker andere Subverwerkers wenst in te schakelen, zal Verwerker de Verwerkingsverantwoordelijke inlichten over de beoogde veranderingen en de Verwerkingsverantwoordelijke de mogelijkheid bieden om tegen deze veranderingen bezwaar te maken. 
	
6.2	Verwerker verplicht iedere Subverwerker contractueel minimaal dezelfde verplichtingen inzake gegevensbescherming op te leggen zoals bepaald in deze Verwerkersovereenkomst, waaronder met name de geheimhoudingsverplichtingen, meldingsverplichtingen beveiligingsmaatregelen en verplichtingen met betrekking tot de verwerking van persoonsgegevens buiten de EER.
 
Artikel 7 Gegevensverwerking buiten de Europese Economische Ruimte
7.1	Het overbrengen van Persoonsgegevens door Verwerker buiten de Europese Economische Ruimte (EER) is alleen toegestaan met inachtneming van de daarvoor geldende wettelijke verplichtingen, waarbij Verwerker Verwerkingsverantwoordelijke vooraf zal informeren of de betreffende doorgifte of na voorafgaande schriftelijke toestemming van Verwerkingsverantwoordelijke, welke toestemming niet op onredelijke gronden zal worden geweigerd. In Bijlage 5 staat vermeld welke subverwerker gebruikt wordt t.b.v. de verwerkingsverantwoordelijke softwaresystemen. Deze subverwerker verwerkt mogelijk de data buiten de EER. Met ondertekening van deze Overeenkomst geeft Verwerkingsverantwoordelijke toestemming voor de Verwerkingen buiten de EER die in bijlage 5 worden genoemd.

Artikel 8 Aansprakelijkheid
8.1	Verwerkingsverantwoordelijke staat ervoor in dat de Verwerking van Persoonsgegevens op basis van deze Overeenkomst niet onrechtmatig is en geen inbreuk maakt op de rechten van Betrokkene(n). 

8.2	Verwerker is niet aansprakelijk voor schade die het gevolg is van het door Verwerkingsverantwoordelijke niet naleven van de AVG of andere wet- of regelgeving. Verwerkingsverantwoordelijke vrijwaart Verwerker ook voor aanspraken van Derden op grond van zulke schade. De vrijwaring geldt niet alleen voor de schade die Derden hebben geleden (materieel maar ook immaterieel), maar ook voor de kosten die Verwerker in verband daarmee moet maken, bijvoorbeeld in een eventuele juridische procedure, en de kosten van eventuele boetes die aan Verwerker wordt opgelegd ten gevolge van het handelen van Verwerkingsverantwoordelijke.

8.3	De aansprakelijkheid van Verwerker uit hoofde van deze Overeenkomst is beperkt tot het bedrag dat door haar aansprakelijkheidsverzekering wordt uitgekeerd, dan wel  - bij gebreke daarvan –is de aansprakelijkheid van Verwerker beperkt tot de in de Onderliggende opdracht en daarbij behorende algemene voorwaarden overeengekomen beperking van de aansprakelijkheid, met dien verstande dat een of meerdere schadevorderingen uit hoofde van deze Overeenkomst en /of de Onderliggende opdracht nimmer tot overschrijding van de beperking kan leiden.

Artikel 9 Datalekken
9.1.	Indien Verwerker kennis krijgt van een Datalek, zal zij Verwerkingsverantwoordelijke daarvan op de hoogte brengen. Verwerker streeft ernaar dit zo snel mogelijk doch uiterlijk binnen 48 uur nadat Verwerker dit Datalek heeft ontdekt, of zo snel mogelijk nadat Verwerker daarover door de Subverwerkers is geïnformeerd. 

9.2	Verwerker zal Verwerkingsverantwoordelijke bij een Datalek voorzien van de informatie die Verwerkingsverantwoordelijke redelijkerwijs nodig heeft om - indien nodig - een juiste en volledige melding te doen aan de Autoriteit Persoonsgegevens en eventueel de Betrokkene(n) in het kader van de Meldplicht Datalekken. Een eventuele melding van een Subverwerker zendt Verwerker aan Verwerkingsverantwoordelijke door. Verwerker houdt Verwerkingsverantwoordelijke op de hoogte van de naar aanleiding van het Datalek genomen maatregelen. 

9.3	De melding van Datalekken aan de Autoriteit Persoonsgegevens en (eventueel) Betrokkene(n) is altijd de eigen verantwoordelijkheid van Verwerkingsverantwoordelijke. Verwerker is nimmer aansprakelijk voor de (correcte en/of tijdige uitvoering van de) op Verwerkingsverantwoordelijke rustende meldplicht zoals bedoeld in de AVG. 

9.4	Het (bij)houden van een register van Datalekken is eveneens de eigen verantwoordelijkheid van Verwerkingsverantwoordelijke.

[bookmark: _DV_M49]Artikel 10 Beëindiging en teruggave/vernietiging Persoonsgegevens
10.1	Als de Onderliggende opdracht wordt beëindigd zal Verwerker de door Verwerkingsverantwoordelijke aan Verwerker verstrekte Persoonsgegevens aan Verwerkingsverantwoordelijke terug overdragen of – als Verwerkingsverantwoordelijke daarom verzoekt – vernietigen. Verwerker zal uitsluitend een kopie van de Persoonsgegevens bewaren als Verwerker hiertoe op grond van wet- of regelgeving en/of uit hoofde van de Onderliggende Opdracht verplicht is.

10.2	De kosten van het verzamelen en overdragen van Persoonsgegevens bij het eindigen van de Onderliggende opdracht zijn voor rekening van Verwerkingsverantwoordelijke. Datzelfde geldt voor de kosten van de vernietiging van de Persoonsgegevens. 

Artikel 11 Wijziging en/of aanvulling Overeenkomst en varia
11.1	Verwerker is te allen tijde gerechtigd deze Overeenkomst te wijzigen en/of aan te vullen indien dit noodzakelijk is om te voldoen aan (toekomstige) wet- en regelgeving. Wijzigingen van ondergeschikt belang, zoals kennelijke verschrijvingen, evidente omissies en overige wijzigingen van vergelijkbare aard, kunnen te allen tijde worden doorgevoerd zonder dat Verwerkingsverantwoordelijke om een akkoord zal worden gevraagd en zonder dat Verwerkingsverantwoordelijke gerechtigd is de Overeenkomst te beëindigen. Overige aanvullingen en wijzigingen op deze Overeenkomst zijn alleen geldig als ze op schrift zijn gesteld. 

11.2	Een wijziging in de verwerkte Persoonsgegevens of in de betrouwbaarheidseisen, de privacyregelgeving of de eisen van Verwerkingsverantwoordelijke kan aanleiding zijn om deze Overeenkomst aan te vullen of te wijzigen. Indien dit leidt tot significante aanpassingen in de onderliggende opdracht, of wanneer Verwerker niet kan voorzien in een passend niveau van bescherming, kan dit voor Verwerker reden zijn om de Onderliggende opdracht te beëindigen. 

11.3  Partijen zullen elkaar adequaat informeren over (wettelijke) bewaartermijnen die van toepassing zijn op de Verwerking van Persoonsgegevens voor Verwerker. Verwerker zal de Persoonsgegevens niet langer Verwerken dan overeenkomstig deze bewaartermijnen. 

11.3	De verplichtingen uit deze Verwerkersovereenkomst die naar hun aard bestemd zijn om beëindiging te overleven, blijven ook na beëindiging van deze Verwerkersovereenkomst van kracht. Tot deze verplichtingen behoren onder meer de bepalingen betreffende geheimhouding, overdracht en vernietiging, aansprakelijkheid en toepasselijk recht. 

12.  Bijstand aan Verwerkingsverantwoordelijke

12.1	Verwerker zal Verwerkingsverantwoordelijke, voor zover redelijkerwijs mogelijk, bijstand verlenen bij het vervullen van diens plicht onder de AVG om verzoeken om uitoefening van de rechten van een betrokkene te beantwoorden, in het bijzonder het recht op inzage (art.  15 AVG), rectificatie (art. 16 AVG), gegevenswissing/vergetelheid (art. 17 AVG), beperking (art. 18 AVG), overdraagbaarheid (art. 20 AVG) en het recht van bezwaar (art. 21 en 22 AVG). Verwerker zal een klacht of een verzoek van een betrokkene met betrekking tot de Verwerking van Persoonsgegevens binnen vijf (5) werkdagen doorsturen naar de Verwerkingsverantwoordelijke, die verantwoordelijk is voor de afhandeling van het verzoek. Verwerker is gerechtigd de eventuele kosten die gemoeid zijn met de medewerking, in rekening te brengen bij Verwerkingsverantwoordelijke. 

12.2   Verwerker zal Verwerkingsverantwoordelijke, voor zover redelijkerwijs mogelijk, bijstand verlenen bij het doen nakomen van diens plicht onder de AVG om een gegevensbeschermingseffectbeoordeling (art. 35 en 36 AVG) uit te voeren. Verwerker is gerechtigd de eventuele kosten die hiermee gemoeid zijn, in rekening te brengen bij de Verwerkingsverantwoordelijke. 

12.3	Op verzoek van Verwerkingsverantwoordelijke stelt Verwerker alle informatie ter beschikking die nodig is om de nakoming van de in deze Overeenkomst neergelegde verplichtingen aan te tonen. Verwerker maakt audits mogelijk, waaronder inspecties, door Verwerkingsverantwoordelijke of een door Verwerkingsverantwoordelijke gemachtigde controleur en dragen eraan bij. De kosten van dergelijke verzoeken, audits of inspecties zijn voor rekening van Verwerkingsverantwoordelijke. Ook eventuele audits van Subverwerkers zijn voor rekening van Verwerkingsverantwoordelijke.

12.4   Partijen werken desgevraagd samen met de toezichthoudende autoriteit bij het vervullen van haar taken.

13.  Slotbepalingen

13.1	Op deze Overeenkomst is Nederlands recht van toepassing, de Nederlandse rechter is bevoegd kennis te nemen van alle geschillen die voortvloeien uit of samenhangen met deze Overeenkomst.

13.2	Deze Overeenkomst vormt de hele overeenkomst en afspraak tussen Partijen met betrekking tot het Verwerken van Persoonsgegevens en vervangt, annuleert en vernietigt alle vorige bepalingen en voorwaarden overeengekomen tussen Partijen met betrekking tot dit onderwerp. 

13.3	In geval van tegenstrijdigheid tussen een bepaling in deze Overeenkomst en enige andere tussen Partijen geldende bepaling, dan heeft deze Overeenkomst voorrang. 

13.4	Als één of meerdere bepalingen in deze Overeenkomst niet geldig blijken te zijn, dan heeft dit geen gevolgen voor de geldigheid van de andere bepalingen in deze Overeenkomst. Partijen treden dan met elkaar in overleg om gezamenlijk een nieuwe bepaling op te stellen. Deze bepaling zal zoveel als mogelijk in de geest zijn van de ongeldige bepaling, maar dan uiteraard zo vormgegeven dat de bepaling wel geldig is. 

13.5	Mededelingen in het kader van deze Overeenkomst (inclusief mededelingen in het kader van het datalekken) zullen door Partijen worden gedaan aan onderstaande Medewerkers: 

	Naam: 
	Werkzaam bij: 
	Contactgegevens: 


Naam: 
Werkzaam bij: 
Contactgegevens


[bookmark: _DV_M62]Ondertekend in tweevoud d.d. <datum> 2018


[bookmark: _DV_M63]_________________			
[bookmark: _DV_M64]TwentyNice B.V.


[bookmark: _DV_M65]_________________			
[bookmark: _DV_M66]<invullen naam Klant> 
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[bookmark: _DV_M75]

Bijlage 1 Persoonsgegevens

Omschrijving van verwerking: 
Toegang tot de software systemen waarin gegevens van mobiele devices en gebruikers en dus ook persoonsgegevens worden verzameld. Middels deze systemen kan toegang verkregen worden tot onderstaande gegevens.
De volgende Persoonsgegevens zullen in het kader van de Onderliggende opdracht worden verwerkt:
Eén of meedere van de volgende gegevens:
· Volledige naam
· (Zakelijke) Email adres
· Telefoonnummer
· MAC adres device (4G / Wi-Fi / Bluetooth)
· Unique Device ID
· Huidige provider / Operator naam
· Roaming provider / Operator naam
· Device locatie (lengte- en breedtegraad) volgens GPS en/of netwerk driehoek meeting)
· IMEI
· IMSI
· IP adres
· Hardware- en softwareversies en iteraties
· Geïnstalleerde apps (applicaties)

Categorie Betrokkenen
De gegevens betreffen gegevens van de mobiele devices van de medewerkers, klanten en/of anderszins derde partijen van de klant, zolang deze de onderliggende devices geregistreerd zijn op het software systeem t.b.v. beheer en beveiliging ervan.









Bijlage 2 Beveiligingsmaatregelen
Verwerker verwerkt op de volgende wijzen Persoonsgegevens:
De verwerker heeft toegang tot de software systemen welke gegevens betreffende de mobiele devices en de gebruikers ervan opslaat. De verwerker heeft in de meeste gevallen volledig toegang tot deze systemen gezien de onderliggende opdracht. Deze gegevens kunnen t.b.v. de opdracht geëxporteerd worden. Voorts kunnen t.b.v. de opdracht log bestanden geëxporteerd worden welke mogelijk een (sub-set) van de informatie bevatten.
Verwerker treft de volgende technische en organisatorische beveiligingsmaatregelen:
Alle gegevens worden verwerkt op een adequaat beveiligde laptop van de verwerker. Deze is beveiligd middels een wachtwoord en de data op de harde schijf is versleuteld middels de door het besturingssysteem ingebouwde versleutelingmechanisme met minimaal XTS-AES-128-codering met een 256-bits code. Alle opgeslagen informatie wordt automatisch verwijderd indien deze 60 dagen oud is. 
Indien medewerkers van de verwerkingsverantwoordelijke gevraagd wordt logs te delen, dan wordt hiervoor een beveiligde Sharefile omgeving gebruikt (TSL 1.2 versleuteling) alwaar de data tevens na 60 dagen automatisch wordt verwijderd. 














Bijlage 3: Inschakelen sub-verwerkers
Verwerker schakelt deze derden (Sub-verwerkers) in bij het uitvoeren van de Onderliggende opdracht:

	(Sub)verwerker
	Verwerking

	BlackBerry / Ivanti / Soti  / Microsoft / Samsung/ Omnissa[footnoteRef:1] [1:  Doorhalen wat niet van toepassing is] 

	Delen en toegang tot de log bestanden, alsmede, onder controle klant, toegang tot het software systeem.
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